Combatiendo

el Terrorismo

Teniente Coronel Andrew J. Smith, Ejército de los EE.UU.

L 11 DE SEPTIEMBRE del 2001 el territorio

nacional de los Estados Unidos fue objeto de

un complejo, coordinado y devastador ataque
terrorista. En menos de dos horas el Centro de Comercio
Mundial (World Trade Center — WTC) de Nueva York
y una parte del Pentagono habian sido destruidos y se
habia sufrido la pérdida de cuatro aviones comerciales
junto con todos sus pasajeros y tripulaciones.! Hasta el
momento de escribir este documento no se ha podido
precisar la cifra total de los muertos, pero todo parece
indicar que sobrepasara los 3.000.

La respuesta completa nacional e internacional a
éste ataque aun estd tomando forma. Determinar
las consecuencias fisicas del ataque (en lo que se
refiere a dafios y bajas) llevara afios.> En el ambito
internacional, los Estados Unidos “ha declarado la
guerra al terrorismo” cuando el presidente George Bush
establecio claramente el objetivo estratégico nacional
de eliminar los grupos terroristas “con alcance global”.?
Una coalicion antiterrorista ha iniciado operaciones
ofensivas contra los responsables del ataque y sus
aliados, pero la coalicion ha estado insistiendo repeti-
damente que la lucha contra el terrorismo sera larga,
costosa y dificil. Mientras se esta llevando a cabo una
accion militar en el extranjero, el gobierno de Bush
ha crecido al afiadir a su gabinete un nuevo ministerio
para la seguridad del territorio nacional y se han
dedicado recursos adicionales para mejorar la seguridad
“preventiva” y las funciones de inteligencia relacionadas
también con el terrorismo. Fuera de los EE.UU. otros
paises también estan reevaluando sus dispositivos para
enfrentar el terrorismo.*

Esta respuesta sugiere que la meta del presidente
Bush de proteger a los EE.UU. (y al mundo) de la
amenaza del terrorismo requerira de una amplia serie
de “contramedidas” teniendo en cuenta cada uno de los

aspectos de dicha amenaza: antes, durante y después
del “ataque”. Este estudio propone un esquema de un
ataque terrorista “genérico” que se usara para evaluar
la efectividad de cualquier estrategia para combatir
el terrorismo. Este esquema divide las acciones de
los terroristas en preparatorias, “crisis” y fases de
las consecuencias, cada una con una serie particular
de actividades terroristas que, por su parte, exigen
determinadas contramedidas.

Al preparar este esquema, el documento examinara
primero brevemente la historia de las actividades
terroristas para identificar las tendencias actuales,
pasando luego a revisar la “doctrina” y la terminologia
para contrarrestar el terrorismo. Posteriormente
se analizara brevemente la anatomia de los ataques
terroristas, lo que nos llevara a la propuesta de un
modelo genérico. Finalmente se propondran variadas
contramedidas ordenadas de acuerdo con el modelo,
continuando con un analisis de la fuente de los recursos
contra-terroristas en paises que tienen un sistema federal
de gobierno.

Tendencias en el Terrorismo
Aunque el término “terrorista” data de fines del
siglo dieciséis,’ el terrorismo como técnica se ha
utilizado durante miles de afios.® Las tacticas, las
técnicas y los procedimientos implicados en las
actividades “terroristas” a menudo son idénticas a las
utilizadas en operaciones o insurgencias militares
“legitimas”, pero una asociacion con el terrorismo
generalmente juzga ilegitimo o criminal un acto
particular. Durante los Gltimos doscientos afios
(hasta finales de los afios 60), el concepto ha sido
asociado mas frecuentemente con lo que podria
llamarse “insurgencia”—es decir, la intencion de
ejercer influencia o de derrocar a un grupo en el



poder dentro de un pais o region por parte de un
grupo “fuera del gobierno™.’

A partir de finales de los afios 60 las actividades
terroristas comenzaron a extenderse mas alla de
las fronteras de los paises o regiones en los que se
encontraba la raiz del conflicto. La gran movilidad
vivida por gran parte de la poblacion mundial después
de la Segunda Guerra Mundial fue probablemente el
factor mas determinante en esta tendencia. El secuestro
de aviones en particular se convirtié en una técnica
terrorista con una gran potencialidad de “globalizar”
este fendomeno. Aproximadamente durante las tres
primeras décadas del periodo “global” terrorista, las
técnicas utilizadas por los terroristas tendian a imponer
limites en el dafio fisico o en las bajas que pudieran
resultar de un ataque.® Los bombazos, una técnica
predilecta de los terroristas, historicamente tendian, por
su propia naturaleza, a tener efectos limitados debido
a la dimension de los dispositivos que los terroristas
podian fabricar y transportar.” Asimismo
los ataques realizados con armas pequefias
tendian a ser limitadas por si mismas en
cuanto a bajas.

Una tactica terrorista peligrosa empleada
varias veces durante los afios 70 y principios
de los 80 fue el “rehenes-sitio”. Esto
esta claramente representado en el ataque
“Septiembre Negro” durante los juegos
olimpicos de Munich en 1972, pero también
estuvo asociado frecuentemente con el
secuestro de aviones. Esta tactica tenia el
efecto de enfocar la atencion mundial en la
fase de la “crisis” de la operacion terrorista,
demostrando el gran aprecio de los terroristas por el
valor de los medios de comunicacion y las “operaciones
de informacion” (OI) para promover sus causas. Esta
conexion entre las metas de los terroristas y las tacticas
“rehenes-sitio” se demuestra con los objetivos a
corto plazo de la mayor parte de los secuestros que
generalmente se enfocaban en asegurar la liberacion
de prisioneros politicos a cambio de los rehenes. Por
mas que fuese indeseable el otorgar concesiones a
“criminales”, algunas veces las negociaciones eran
una opcion viable del gobierno para resolver estas
crisis porque las demandas de los terroristas resultaban
aceptables. Para la mayoria de los paises occidentales
la respuesta definitiva a la amenaza de los secuestros
era el desarrollo de sofisticadas medidas adecuadas
para resolver las crisis “rehenes-sitio” por medio de la
fuerza. Estas medidas estaban respaldadas por métodos
“pasivos” tales como la inspeccion del equipaje en los
acropuertos. Este esfuerzo entorpecio en gran parte la
amenaza “rehenes-sitio” para finales de los 80.'°

A partir de los inicios de los afios 80 y continuando
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durante los 90, comenzd a surgir una nueva inquietante
tendencia en la motivacion de los grupos terroristas
mas peligrosos. Se trataba de un cambio hacia bases
religiosas mas puras para sus causas, acompafiado de
una tendencia a tildar de diabolicos o deshumanizados
a los grupos o sociedades a los que se enfrentaban.
Estos factores dieron a los terroristas la oportunidad
de justificar métodos capaces de ocasionar un nimero
mucho mayor de bajas.!" Esta tendencia, visible por
primera vez en hechos como el ataque suicida del
camion bomba contra las barracas de la Infanteria de
Marina en Libano en 1983, o el bombazo en Brighton'?
durante la convencion del Partido Conservador del
Reino Unido en 1984, adquiri6 un gran relieve durante
los afios 90. Quizas la demostraciéon mas inquietante
de “terrorismo de destruccion masiva” previa al 11 de
septiembre del 2001 haya sido el ataque de la secta Aum
Shinrikyo (Aleph) en 1995 sobre el sistema de transporte
subterraneo de Tokio en el que se us6 un agente quimico

A partir de finales de los anos 60

las actividades terroristas comenzaron a
extenderse mas alla de las fronteras de los
paises o regiones en los que se encontraba
la raiz del conflicto. La gran movilidad
vivida por gran parte de la poblacion
mundial después de la Segunda Guerra
Mundial fue probablemente el factor mas
determinante en esta tendencia.

que afectaba el sistema nervioso.

Otra consecuencia de las motivaciones terroristas
basadas en argumentos religiosos o ideoldgicos es
la tendencia hacia un enfoque, lo que Huntington
llama “choque de civilizaciones”, como se ve en el
extremismo islamico “Yihadismo” de grupos tales
como el de la organizacion Al-Qaeda de Osama bin
Laden.B Esta puede ser una razén secundaria para la
desaparicion de la tactica “rehenes-sitio”: las demandas
de los terroristas por un cambio de civilizacion (tales
como “poner fin al capitalismo global” o “acabar con
la hegemonia occidental”) fisicamente no se pueden
otorgar; filoso6ficamente tampoco ningun gobierno
puede ceder ante ellas. La negociacion, por lo tanto,
resulta imposible.'*

Igual que ante el fendémeno “rehenes-sitio” de los
afos 70 y 80, muchos paises han respondido a las
amenazas del “terrorismo de destruccion masiva”
empezando a desarrollar las medidas adecuadas para
contrarrestarlo. Estas incluyen medidas que apuntan a
la fase de “crisis” de una arma de destruccion masiva o
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incidente de explosivos convencionales de gran alcance,
asi como la capacidad de manejo de las consecuencias
para mitigar los dafios causados por un ataque “que

logré los resultados esperados™.'s

La Teoria de Combatir el
Terrorismo

La historia anterior muestra que el terrorismo
“internacional” ha sido una fuente de preocupacion
para los gobiernos por mas de treinta afios. Durante
este periodo los gobiernos han desarrollado una serie
de respuestas o “contramedidas” para enfrentar el
terrorismo, las cuales han producido su propio cuerpo
de “teoria” (que a veces se aproxima a “doctrina”).
En algunos casos se extiende a medidas especificas
de operacion. Antes de proceder a un analisis de los
ataques terroristas, es Util definir al menos los conceptos
claves que apuntalan este cuerpo de teoria.

El terrorismo, como se ha sugerido anteriormente,
es un término definido vagamente que por lo general
se asocia con actos de violencia motivados por razones
politicas y que son cometidos por grupos no guberna-
mentales, con o sin el apoyo de un gobierno.

Las medidas ideadas para enfrentar el terrorismo se
agrupan convencionalmente en varias categorias. En la
“doctrina” estadounidense éstas son agrupadas bajo
el término colectivo “combatiendo el terrorismo”.
Dentro del campo del combate al terrorismo, las
actividades se dividen ulteriormente en dos categorias:
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Una forma de controlar el acceso adoptada tras los ataques del 11 de septiembre.

contraterrorismo, y antiterrorismo. Otros paises
reconocen esta distincion general, aunque la terminologia
que se utiliza para referirse a cada categoria difiere
algunas veces.'®

Contraterrorismo, en el Iéxico estadounidense, se
refiere a las medidas “ofensivas” que generalmente
implican el uso de fuerza letal y que se toman directa-
mente contra operativos terroristas y sus actividades.
Las tacticas de “recuperacion especial” empleadas para
resolver situaciones de rehenes-sitio constituyen
el ejemplo mas elocuente de este aspecto de contraterro-
rismo. Por su asociacion con la élite de grupos
militares o encargados del cumplimiento de la ley,
el contraterrorismo ha tenido la tendencia a asumir una
dimension de secreto y “divisionismo” que puede tener
un resultado nocivo en sus esfuerzos para desarrollar una
respuesta comprensiva de los gobiernos al terrorismo. "’

El término estadounidense antiterrorismo se refiere a
las medidas “pasivas” o defensivas encaminadas a hacer
mas dificil la realizacion exitosa de un acto terrorista.
Estas medidas son muy diversas e incluyen actividades
tales como medidas de seguridad fisica, busqueda de
bombas y seguridad en la prestacion de servicios, control
de acceso a las instalaciones y el fortalecimiento de
las estructuras.

El manejo de las consecuencias es un término que ha
surgido en la jerga del terrorismo estadounidense desde
fines de los afios 90 y se refiere a todas las medidas
usadas para protegerse de los ataques terroristas y
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mitigar sus efectos, con énfasis especial en los que
involucran armas quimicas, bioldgicas, radioldgicas
o nucleares o explosivos convencionales de alto
rendimiento (CBRNE, por sus siglas en inglés).'®

La Forma de las Actividades
Terroristas

Los acontecimientos del 11 de septiembre sugieren
que la fase de “crisis” de un ataque terrorista es
demasiado efimera para confiar enteramente s6lo en
las operaciones de manejo de la crisis. La crisis del 11
de septiembre se termind en dos horas — las acciones
ulteriores en Nueva York, en la zona rural de Pensilvania
o en el Pentagono han pasado a la fase de “manejo de las
consecuencias”, mientras otras actividades nacionales
e internacionales estan dedicadas a prevenir el proximo
ataque mediante la combinacion de medidas ofensivas
y defensivas. Incluso durante la crisis, las opciones
de manejo que tenian los estadounidenses estaban
limitadas a derribar los aviones mismos, teniendo que
resignarse a la pérdida de las personas inocentes que
iban a bordo.

La tendencia hacia tacticas terroristas cada vez mas
letales, culminando con el ataque del 11 de septiembre,
tiene implicaciones significativas sobre como los paises
enfocan la amenaza del terrorismo. Dos areas son de
especial interés:

La posibilidad de que la destruccion realizada en
el ataque del 11 de septiembre haya “recalibrado” las
acciones terroristas, abriendo la posibilidad de que
ataques subsiguientes (de cualquier forma que sean)
apunten a niveles de bajas semejantes.

La probabilidad de que los terroristas sean capaces
de prever, y de esta manera de planear sobrevivir a una
respuesta destructiva de la Coalicion a sus acciones.
Esto sugiere que un “segundo golpe” se planecara y
estara listo para ser ejecutado en el momento mas
ventajoso: generalmente después de un contragolpe
aparentemente decisivo.

Si el mundo esta al borde de una era de “terrorismo de
destruccion masiva”, la experiencia de la Gltima década
nos ensefia dos cosas aparentemente contradictorias
pero que hay que hacer para combatir ese tipo de
terrorismo:

Se le debe dar absoluta prioridad al trabajo de impedir
las acciones de los terroristas antes de que se conviertan
en una crisis, porque una vez que surge una crisis, puede
resultar imposible evitar consecuencias devastadoras.

El terrorista es un enemigo adaptable de quien se
puede esperar que haga inttiles las medidas preventivas,
al menos algunas veces." Las crisis por lo tanto seguiran
ocurriendo, asi como también las consecuencias que
deriven de ellas. Resulta justificable, por lo tanto y a
la vez esencial tener una gran capacidad efectiva del
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manejo de la crisis y sus consecuencias.

Las conclusiones anteriores sugieren que la amenaza
del terrorismo debe ser tratada con una serie comprensiva
de recursos y esfuerzos que puedan ser puestos en
practica en cualquier momento de la evolucion de
un ataque. Es util por lo tanto analizar brevemente
la anatomia de un ataque “genérico” en la era del
“terrorismo de destruccion masiva”. Al intentar presentar
las caracteristicas de un ataque genérico es necesario
hacer ciertas generalizaciones: sin embargo, si no
lo hacemos resulta imposible desarrollar un modelo
funcional.

El ataque del 11 de septiembre ilustra una tendencia
que ha estado surgiendo desde los afios 80—grupos
terroristas sofisticados estan preparados para hacer un
esfuerzo considerable para desarrollar métodos nuevos
y devastadores. Largas fases dedicadas al “desarrollo
de sus recursos” han precedido algunos de los mas
devastadores ataques de los tltimos diez afios.?” Durante
estas fases se reclutd y entrend a los candidatos,
se destinaron los recursos y se estudio y planeo el
ataque.”!

En contraste con la larga fase preparatoria, las
acciones de los terroristas pasaron a la fase de “crisis”
muy pronto. EIl “despliegue” final y la ejecucion
del ataque se realizaron en unas pocas horas en la
mafiana del 11 de septiembre. Como demuestran los
acontecimientos de esa mafana, el gobierno de los
EE.UU. no tuvo capacidad de respuesta para reaccionar
a tiempo para prevenir que el ataque se llevara a cabo en
contra de ninguno de sus blancos en territorio nacional,
mucho menos salvar la vida inocente de las personas
que viajaban a bordo de los aviones.?

Aun antes de que el ultimo de los cuatro aviones
se estrellara ya se habian empezado a sentir sus
consecuencias. Al momento de escribir este documento,
los trabajos de recuperacion en el lugar del World Trade
Center estan ain en una etapa temprana y se predice que
continuaran por seis meses mas antes de que puedan dar
inicio los trabajos de reconstruccion. Es de notar que
los ataques del 11 de septiembre fueron incidentes en
los que se utilizaron “explosivos convencionales” que
en su mayoria causaron bajas rapidamente.”? En un
exitoso ataque CBRN a gran escala se haria necesario
un esfuerzo de descontaminacién masivo y aln asi
continuaria habiendo victimas por un largo tiempo
después del ataque. Es verosimil pensar por lo tanto,
que una fase de manejo de las consecuencias después
de un ataque CBRNE a larga escala pueda durar dos
aflos o mas.

Este breve analisis sugiere que un ataque terrorista
global “tipico” consta de una fase de preparacion de
varios afos, una fase de crisis muy breve (quizas unas
pocas horas) y una larga fase de consecuencias.
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Fase Preparatoria

Fase de Consecuencia

Crisis

<

Actividades terroristas:
Capacidad de desarrollo:

Contrainteligencia
Operaciones de Informacion

Reclutamiento

Entrenamiento

Recaudacioén de fondos

R&D

Adquisicion de materiales Desplazamiento final
Recopilacién de datos Reunién

de inteligencia Montaje de equipo
Planeamiento Reconocimiento final
Despliegue estratégico/ Ejecucion

Fundamentacion Extraccion
Establecimiento de una red
Reconocimiento

<4+—>|<
Ataque

>

Exfiltracion

Regeneracion de los recursos
Determinacion de las consecuencias
Analisis de las operaciones
Planeamiento

Figura 1. Cronologia de actividades terroristas “genéricas”

El mismo esquema cronoldgico podria aplicarse
también a una “campafia” terrorista en la que se llevaran
a cabo varios ataques usando diversas tacticas. En tal
caso la fase de crisis podria ilustrarse con ataques y sus
consecuencias empalmandose unos a otros.

Planeando una Estrategia
Comprensiva para Derrotar el
Terrorismo

Las actividades de los terroristas, segiin vaya
evolucionando su ataque, pueden colocarse frente a
este modelo “genérico”, representado graficamente
en ésta pagina

Si identificamos las contramedidas y las desplegamos
frente a estas actividades terroristas, resulta comprensiva
una serie de medidas y capacidades, representada en
Figura 2 en la Pagina 17.

Contramedidas Comprensivas

Usando este modelo es posible comparar las activi-
dades terroristas en accion durante cada una de las
fases con las contramedidas correspondientes del
gobierno para determinar si existen algunas brechas en
la estrategia “contraterrorista”.

Fase preparatoria. Durante la fase preparatoria,
las actividades terroristas tienden a ser muy discretas y
a menudo resulta dificil relacionarlas con intenciones
hostiles deliberadas. Durante esta fase las contramedidas
se enfocaran en la recopilacion de datos de inteligencia
y en vigilancia dirigida a detectar grupos terroristas
y determinar su motivacién y propdsitos. Estos
trabajos también pueden resultar benéficos al detectar
actividades criminales relacionadas con el terrorismo.
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La recopilacion de datos de inteligencia consiguiente-
mente puede ayudar a asestar un golpe al terrorismo
adelantandose e impidiendo sus actividades,** aunque
estas oportunidades sean raras. Los trabajos de
inteligencia también pueden apuntar hacia tacticas
incipientes o medios economicos de los terroristas
facilitando el desarrollo de nuevas formas de manejo
de una crisis y sus consecuencias antes de su uso.”® El
uso selecto de OI para hacer visibles estos preparativos
de defensa (sin poner en riesgo la seguridad de las
operaciones) podria también tener un efecto de disuasion
0 negacion.

Las medidas mencionadas arriba son en gran parte
reactivas y, con la excepcion de los ataques preventivos
que se adelantan a las acciones terroristas para impedirlas,
ceden la iniciativa al terrorista. Las acciones pro-activas
del gobierno podran incluir medidas dirigidas a abordar
el tema de la antipatia que motivan las acciones de
los terroristas.”® Los programas de ayuda humanitaria
podrian estar sincronizados con otras iniciativas
diplomaticas y econdmicas para despojar a los terroristas
de un semillero de donde reclutan personas “oprimidas”
para su causa. Estos trabajos, realizados a través de
medios diplomaticos o econémicos son, en ultima
instancia “informativos” por su propia naturaleza y
sugieren que las Ol son un instrumento poderoso durante
esta fase de las actividades terroristas.

Asi, estas amplias contramedidas “tempranas” caen en
dos clases: el “cumplimiento de la ley”,?” algunos tipos
de operaciones (tales como recopilacion de datos de
inteligencia y ataques estratégicos) y los “pro-activos”,
que podran ser catalogados como “formulaciéon de
estrategia”. Es dificil dirigir las medidas de formulacion
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Crisis Fase de Consecuencia

Actividades amigables:

Recoleccion de datos de inteligencia
Vigilancia
Formulacion de una estrategia
Operaciones humanitarias
Incentivos econdémicos
Accion diplomatica
Formando una coalicion
Verificacion de cumplimiento
Preparativos para manejo
de crisis
Preparativos para manejo
de consecuencias
Respuesta del cumplimiento
de laley
Golpe anticipado
Operaciones de informacion

de la ley
Control de acceso

<

Recopilacion de inteligencia
Vigilancia
Negociacién
Ataque

Contramedidas técnicas
Respuesta del cumplimiento

Control del trafico aéreo
Operaciones de informacién

Ataque

Respuesta de emergencia civil
USAR
Respuesta de Salubridad Publica
Respuesta del cumplimiento de la ley

Recopilacion de datos de inteligencia

Investigacion

Accién judicial

Represalia

Determinacion de vulnerabilidad

Reconstruccion

Vigilancia

Operaciones de informacion

1
Figura 2. Contramedidas terroristas “genéricas”

de estrategia a una actividad terrorista concreta. Por
naturaleza estas actividades son a largo plazo: por lo
tanto deben estar ya en marcha antes de que los terroristas
tomen la decision de realizar un ataque concreto y
deben continuar a lo largo de las fases de crisis y de
las consecuencias. Puede resultar inapropiado pues,
relegar estas actividades solo a la fase preparatoria del
modelo. Esto sugiere que el modelo podria ser ajustado
presentando las actividades de formulacion de estrategia
como una caracteristica permanente de una campafa,
pasando por todas las fases de un incidente particular.

Fase de crisis. Como se ha indicado, puede haber
pocas oportunidades para aplicar cualquier contramedida
“tactica” durante la fase de “crisis” de un ataque, a
menos que esto sea permitido por:

» el disefo de las operaciones de los terroristas, como
puede ser el caso de una situacion “rehenes-sitio”, o

« alguna falla en el plan de los terroristas, tales como
un problema con la seguridad o una falla del equipo.

La creciente sofisticacion de los grupos terroristas
mas peligrosos y el uso de tacticas suicidas que va en
aumento sugeriria que esas oportunidades seran cada vez
mas raras. Sin embargo, todavia vale la pena desarrollar
medidas “tacticas” comprensivas para el manejo de
las crisis porque:

» Si se presenta la oportunidad, la aplicacion de
medidas para el s6lido manejo de la crisis puede mitigar
significativamente e incluso evitar del todo graves
consecuencias fisicas.

* Algunas medidas para manejar la crisis seran
semejantes a las requeridas en ataques preventivos (o
“punitivos”): seria posible por lo tanto establecer estas
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medidas con un costo moderado.

* Una crisis podria pasar rapidamente a manejo de las
consecuencias. Para tener la seguridad de hacerlo en
forma efectiva, se necesitara la capacidad de un mando y
control de alto nivel semejante a la que esta incorporada
en los planes de manejo de la crisis.

* Un terrorista tendra una ventaja decisiva informativa
si se percibe que el gobierno estd manejando la crisis
de una manera deficiente. Una respuesta adecuada a
la crisis, por efimera que sea, disminuira esta ventaja y
ayudara a recuperar la ventaja informativa. El despliegue
de medidas creibles para el manejo de la crisis junto a
unas agresivas y firmes OI seran de vital importancia
para establecer la percepcion publica de una respuesta
apropiada.

Historicamente la conduccion de una crisis ha tenido
la tendencia a recalcar las medidas “tradicionales”
contraterroristas relacionadas con situaciones de
rehenes-sitio, junto con extensas disposiciones que
llegan al nivel de politica nacional. La nueva dimension
de las CBRNE exige una serie de medidas de respuesta
“técnica” tales como busqueda de bombas y servicios
seguros, asi como la deteccion del agente CBR y la
identificacion y el manejo de los dafios. Estas areas
especializadas y exigentes estaran mas alla del alcance
de autoridades menores y en muchos casos indican
la necesidad de una medida nacional. Al igual que
en la fase preparatoria, las operaciones agresivas y
bien coordinadas también seran esenciales para que
el gobierno tenga éxito durante la fase de la crisis de
un ataque.

Fase de las consecuencias. Durante la fase de
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Fase Preparatoria

< >

Crisis Fase de Consecuencia

<+—p[¢ >

“Cumplimiento de la ley”

< < >

Recopilacion Prevencion
de inteligencia del crimen

Formulacion de la estrategia

e e

Ataque
(
“Cumplimiento de la ley”

< > < >

Deteccion Respuesta

Manejo de las consecuencias

= —

e e e e e e e e e e et e e

Figura 3. Modelo

las consecuencias de un ataque las actividades de
los terroristas estaran dedicadas a la “exfiltracion”
(de los sobrevivientes), a tomar nuevas posiciones
para ulteriores operaciones y a la evaluacion de la
operacion que acaba de llevarse a cabo (junto a la
respuesta del gobierno) para obtener mas informacion
que pueda ser util en la planeamiento de futuras
operaciones. Estas actividades pueden incluir la
explotacion de cualquier ventaja informativa que se
haya adquirido.

Las actividades del gobierno durante la fase de
las consecuencias necesariamente se concentraran al
principio en trabajos de auxilio y rescate para aliviar
los efectos del ataque mismo. En ataques CBRN, el
nivel de bajas, dafios y desorganizacion se podra ver
reducido mediante un efectivo y oportuno manejo de
las consecuencias. En estos trabajos se podran incluir
los servicios civiles de emergencia, como bomberos,
servicio de ambulancias, agencias de salubridad y las
encargadas del cumplimiento de la ley en sus funciones
normales (como la agencia “Urban Search and Rescue”
— USAR), pero frecuentemente requerira ademas de
una “fuente de energia” a la que pueden contribuir las
fuerzas militares y otras organizaciones. Una transicion
fluida a operaciones de manejo de las consecuencias
a gran escala exigira que se lleven a cabo frecuentes
ensayos en “tiempo de paz”.

Mientras esta en proceso el manejo de las consecuen-
cias, otras actividades del gobierno tendran que abocarse
a los retos que presenta el cumplimiento de la ley. Estos
incluyen la investigacion del ataque y la puesta en
practica de medidas militares, diplomaticas, econémicas
y judiciales seglin se requiera. Los trabajos iniciales
de los servicios de inteligencia deben estar dedicados a
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determinar si el ataque forma parte de una “campafia”
coordinada, sugiriendo ataques preventivos o la adopcion
de medidas protectoras adicionales seglin sea necesario.
El analisis de tacticas terroristas puede revelar el
desarrollo de nuevas técnicas de proteccion y de manejo
de las consecuencias para reducir la vulnerabilidad
en el futuro.

Los elementos del “cumplimiento de la ley” incluidos
en la fase de las consecuencias sugieren asi un ajuste
ulterior del modelo genérico dividiendo la fase de
las consecuencias en dos sub-fases: deteccidon (y
persecucion) de los responsables como absoluta
prioridad, seguida de respuestas mas deliberadas como
una “retribucion” militar y, si es posible, el arresto y
juicio de los responsables. Esta etapa de las acciones del
gobierno durante la fase de las consecuencias se presenta
asi con mucha actividad durante la fase preparatoria,
formando un “ciclo” de contramedidas. Las OI deben
continuar estando encaminadas a restaurar la moral
publica y la confianza y a mitigar cualquier ventaja
informativa que los terroristas puedan haber ganado.

Si estos ajustes identificados anteriormente son
incorporados al modelo, el resultado se veria como
ilustrado en Figura 3.

Planificacion de una Respuesta
del Gobierno

El analisis anterior muestra que si un pais ha de
tener una respuesta comprensiva a la amenaza del
terrorismo moderno debera contar con una amplia serie
de contramedidas. El modelo genérico propuesto también
tiene cierto valor al trazar la fuente de esas medidas en un
modelo de gobierno federal como los que existen en los
EE.UU., Australia y muchos otros paises occidentales.
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Figura 4. Medidas contra el terrorismo que tienen al gobierno federal como fuente

Los estados federales tienden a dividir la respon-
sabilidad de prestar los servicios gubernamentales
entre diferentes “niveles” de gobierno: tipicamente,
estos niveles son el federal, el estatal o provincial
y el local o municipal. Las autoridades federales
tienden a darles mas importancia a asuntos que
tienen una repercusion en la prosperidad y seguridad
nacionales, como la politica econdomica, la de
relaciones externas y la de defensa. Los gobiernos
estatales y locales tienden a hacerse cargo de
asuntos que afectan mas directamente la salud
y el bienestar de los ciudadanos, tales como el
cumplimiento de la ley, la educacioén, la salud y
los servicios de emergencia. Todos los niveles
de gobierno por lo tanto cuentan con recursos
y medios que son importantes para la estrategia
antiterrorista. Si alineamos la fuente de estos
recursos frente a nuestro modelo genérico, el
resultado podria representarse como ilustrado en
Figura 4.

Como demuestra este cuadro, los recursos federa-
les tienen aplicacion durante todo el tiempo de un
ataque, mientras que los recursos estatales y locales
tienden a aplicarse mas en las fases de la crisis y de
las consecuencias. Al menos durante alguna parte
de las fases de la crisis y de las consecuencias, los
recursos dirigidos por los tres niveles del gobierno
tienen una funcion a cumplir. Esto indica que durante
estas fases podria haber duplicacion de esfuerzos
y, quizas mas peligrosamente, conflictos “jurisdic-
cionales” que podrian impedir una aplicacidon
mas eficiente y armoniosa de los recursos.’® Las
exigencias de una “guerra al terrorismo” pueden
justificar la abolicion de ciertas facultades que
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tienen los gobiernos estatales y locales a favor de un
mas eficiente manejo federal. Significativamente, el
uso de las fuerzas militares “tradicionales” esta muy
limitado a través de todo este modelo.

Conclusion

Librar una “guerra al terrorismo” presenta impor-
tantes retos a los gobiernos. Quizas el mas grande
radique en el alcance y la complejidad de medidas
que deben desarrollarse y aplicarse si es que se ha de
crear una estrategia verdaderamente “comprensiva”.
El éxito de tal estrategia requerira un grado de
coordinacion y planificacion que hasta ahora ha
eludido la mayoria de los paises occidentales,
especialmente aquellos que operan con un modelo
de gobierno federal. El alto nivel de direccion que
se necesita para contar con medidas efectivas y
firmes puede hacer necesario el tener que abordar su
planeacion y ejecucion de una manera centralizada.
Esto a su vez puede hacer necesario el tener que
sacrificar la autonomia tradicional de algunas
jurisdicciones internas que tienen los estados.

Este documento ha propuesto un modelo frente
al cual la amenaza terrorista y sus contramedidas
correspondientes pueden ser trazadas para poder
calibrar cuanto tiene que abarcar cualquier estrategia
que se cree para combatir el terrorismo. De igual
manera que la Guerra Fria que la precedio, la
inminente “guerra al terrorismo” promete ser una
guerra larga que proporcionara muchas oportunidades
para probar la validez de este modelo o de cualquier
otro proyecto que trate de organizar los esfuerzos
de los gobiernos en el ambiente de seguridad
internacional que empieza a surgir. MR
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NOTAS

1. ‘Timeline: Chronology of Events, 11 September 2001’, en http://msnbc.com/
news/631782.asp

2. Norma Cohen, ‘Debate on Future of WTC Site’, Financial Times, el 20
de septiembre de 2001

3. Mensaje del presidente George W. Bush a las dos Camaras del Congreso
de los EE.UU., 20 septiembre 2001.

4. Por ejemplo, Australia ha declarado que duplicara sus dispositivos “convencionales”
contra el terrorismo y reestablecera dispositivos de especialistas que se crearon con
ocasion de los juegos olimpicos de Sydney del 2000. Honorable Meter Reith, MP,
Secretario de Defensa, Comunicado de prensa del 2 de octubre del 2001.

5. El término se encuentra ya en inglés desde 1795 en el marco del “reino de
terror” de la Revolucion francesa (Oxford English Dictionary). A principios del siglo
veinte ya se habia establecido firmemente en el pensamiento politico una relacién
entre anarquismo vy terrorismo. Véase Guelke, Adrian La era del terrorismo y el
sistema politico internacional, (Touris, Londres, 1995), pag. 3.

6. El propdsito y los métodos del terrorismo se pueden percibir, por ejemplo, en
las actividades de los fanaticos judios en la época de los romanos.

7. Hay que notar que el origen del término en la Revolucién francesa se desvia
de esta regla general — en este caso, el terror fue sembrado por un gobierno
revolucionario nuevo; también se pueden encontrar otros ejemplos de otras campanas
de terror realizadas por gobiernos. La definicién de terrorismo ha generado una
amplia literatura y no es el propdsito de este documento discutir o definir mas
detalladamente este término. Véase Guelke, obra citada, pags. 1-7; y Bard E.
O'Neil, Insurgency and Terrorism: Inside Modern Revolutionary Warfare, (Brassey'’s,
Nueva York, 1990), pag. 13.

8. Por ejemplo, sélo el 20% de las acciones terroristas durante la década de los
80 provocaron algunas muertes, pero las que las causaron tendian a matar a mas
personas conforme iba pasando el tiempo. Véase Bruce Hoffman, Terrorist Targeting:
Tactics, Trends and Potentialities, Rand, 1992, pag. 3.

9. “Pero a pesar de los bombazos, los terroristas raramente han usado hasta
ahora explosivos ideados para causar una gran cantidad de bajas en la poblacién
civil."Brian M. Jenkins, “International Terrorism: Trends and Potentialities” in Buckley,
Alan D. and Olson, Daniel D. International Terrorism: Curretn Research and Future
Directions, (Avery, New Jersey, 1980), pag. 105. Bombazos constituian el 50% de
los ataques terroriatas entre el 1986 y 1992, una tendencia la cual continua hoy dia.
Véase Hoffman, Terrorist Targeting: Tactics, Trends and Potentialities, obra citada,
péag. 2. Hay que observar que los bombazos a aviones, como el de Lockerbie en
1988, representan una excepcion significativa a esta tendencia.

10. Los secuestros de aviones generaron la mayoria de las situaciones “rehenes-
sitio” y constituian el 33% de los incidentes terroristas internacionales para finales
de los 60. Para los 80 habia bajado al 4%. Esta baja se atribuye en gran parte al
mejoramiento en la seguridad y al establecimiento de adecuadas medidas dedicadas
al manejo de las crisis. Véase Hoffman, Terrorists Targeting: Tactics, Trends and
Potentialities, obra citada, pag. 13. Nota - Esta es otra de las generalizaciones que
es inevitable en este tipo de andlisis. Las excepciones a esta tendencia en forma de
secuestros “relacionados con demandas”, han seguido aumentando.

11. Bruce Hoffman, Responding to Terrorism Across the Technological Spectrum
(SSI Monograph), US Army War College, Carlisle, PA, 1994, pag. 5

12. Aunque el ataque en Brighton causé relativamente pocas bajas, el sofisticado
dispositivo de retardacion larga para ataque de las estructuras estaba destinado
claramente a matar a un gran nimero de personas.

13. Huntington predice que “Las lineas divisorias entre las civilizaciones seran
las lineas de batalla del futuro” e identifica el islamismo y el cristianismo occidental
como dos de las civilizaciones modernas entre las que apareceran esas lineas
divisorias. Samuel P. Huntington, “The Clash of Civilizations?” (Foreign Affairs,
Summer, 1993), pag. 22

14.Véase la discusion sobre negociacion en Hugh Smith, International Terrorism:
A Political Analysis” in The Year Book of World Affairs 1977, Volume 31, (Steven y
Sons, Londres, 1977), pags. 142-146

15. En los Estados Unidos, las medidas de “manejo de las consecuencias”
estan siendo desarrolladas bajo el Programa federal de preparacion interior Nunn-
Domenici. Véase “Acta sobre la defensa contra las armas de destruccion masiva”,
contenida en el Acta de autorizacién de la defensa nacional para el afo fiscal 1997
(titulo XIV de P.L. 104-201, 23 de septiembre, 1996).

16. Por ejemplo, el Plan nacional antiterrorista del gobierno de Australia (NATP)
es, en la terminologia estadounidense, un plan contraterrorista de contingencia para
el manejo de una crisis. http://www.sac-pav.gov.au/pscc/natp.html

17. Para una visién mas profunda del mundo del contraterrorismo “élite”
véase Neil C. Livingstone, The Cult of Counterterrorism, (Lexington Books,
Lexington, 1990).

18.En los EE.UU. el Programa federal de preparacion interior de Nunn-Domenici,
(obra citada) tiene como propdsito desarrollar la capacidad nacional de manejo de
las consecuencias para ataques CBRN.

19. Para un ejemplo de esta capacidad, véase la explicacion de Bruce Hoffman
sobre el desarrollo de “contra-contra-medidas” por parte del Ejército provisional
de la Republica de Irlanda para enfrentar las contramedidas britanicas en Irlanda
del Norte. Hoffman, Responding to Terrorism Across the Technological Spectrum,
obra citada, pags. 14-16

20. Por ejemplo, el ataque de la secta Alef (Ilamada anteriormente Aum Shinrikyo
en 1995 sobre el sistema de transporte subterrdneo de Tokio comenzé con la
investigacion de la produccién de agentes quimicos y biolégicos en 1992. Global
Proliferation of Weapons of Mass Destruction: A Case Study on the Aum Shinrikyo
(Afirmacioén del panel nombrado por el Subcomité permanente para asuntos del
gobierno del senado sobre las investigaciones, 31 de octubre de 1995, en Internet
en http://www.fas.org/irp/congress/1995_rpt/aum/part04.htm.

22. Los bombazos a las embajadas estadounidenses en Africa Oriental
en 1998 nos proporciona un ejemplo util de este tipo de planeacién a largo
plazo. Véase Judy Aita, “Testigo del juicio de los bombazos describe la misién
de vigilancia en Nairobi” Middle East News Online, 23 de febrero de 2001, en
http://www/middleeastwire.com/unitedstates//stories/20010223_meno.shtml.

22. Otra respuesta rapida del gobierno de los EE.UU. fue la desviacion de todos
los vuelos internacionales que venian con destino al pais y la prohibicién de todos
los vuelos civiles dentro de los EE.UU. La aviacién civil permanecié muy restringida
mientras se incrementaban las medidas de seguridad en los aeropuertos. Aunque se
trataba de medidas necesarias, éstas tuvieron un efecto significativo en los
negocios y en la vida ordinaria, acrecentando el efecto negativo de los ataques
terroristas iniciales. Una secuela interesante fue la paralizacién de los servicios
de autobuses Greyhound en todo el pais después de un ataque (no terrorista)
a un conductor.

23. Esta observacidon no pretende excluir a las victimas del desorden de
estrés pos traumatico (PTSD) que seguramente aparecerd, ni los casos de los
rescatistas que posiblemente desarrollen enfermedades relacionadas con los riesgos
ambientales en los sitios de los incidentes.

24. Los ataques en 1998 contra las bases de Al-Qaeda en Sudan y Afganistan,
aunque provocadas por los bombazos contra las embajadas estadounidenses en
Tanzania y Kenia podrian permanecer en esta categoria.

25. La capacidad de respuesta que estd en vias de desarrollo en los EE.UU.
bajo el Programa de preparacion interna Nunn-Lugar-Domenici es un ejemplo
de esto.

26. Estos programas también podrian ser los mejores medios de abordar la
dimensién del “choque de civilizaciones” en las ideologias terroristas modernas.

27. Aunque este término resulta de alguna manera inapropiada en este contexto,
fue escogido para representar “lo que no puede hacerse cumplir’

28. Estos problemas han sido identificados en los EE.UU. y se han hecho diversos
intentos para discutirlos en el Congreso durante varios afos. La falta de un esfuerzo
coordinado puede ser una de las razones por las que el presidente Bush estableciera
un nuevo ministerio en su gabinete para la seguridad del territorio nacional. Véase
el testimonio de Richard Davis, (Director, Andlisis de seguridad nacional, Divisién de
asuntos de seguridad nacional e internacional, Oficina de contabilidad general de los
EE.UU. [USGAOQ)]) ante el Subcomité de seguridad nacional, Asuntos internacionales y
Justicia criminal, Comité de la reforma y vigilancia del gobierno, Camara de diputados,
23 de abril de 1998. Combating Terrorism: Observations on Crosscutting Issues
GAO/T-NSIAD-98-164, pag. 3. Véase también el testimonio de Henry L. Hinton,
hijo, Asistente del Interventor General, Division de asuntos de seguridad nacional
e internacional, USGAQO ante el subcomité sobre Seguridad nacional, Asuntos de
veteranos y Relaciones internacionales, Comité sobre la reforma del gobierno, Camara
de diputados. Combating Terrorism: Observations on Federal Spending to Combat
Terrorism GAOT/T-NSIAD-99-107, pag. 14.
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